Datenspuren
im Internet vermelden
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Ubersicht

® Vorstellung

® VWarum Datenspuren im Internet
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Vorstellung

® Hacker

® Open Source und Open Content
Enthusiast .




VVarum anonym
das Internet benutzen!

® Datensammler

® Google

® Amazon
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Panepticlick

How Unique B — and Trackable — Is Your Browser?

User Agent ® Auflosung und
o HTTP Accept FIRG
Headers ® Schriftarten
® Browser Plugins ® Cookies
® /eitzone ® | ocal Shared

Objects (LSO)

. ]
D F Das EFF Logo steht unter einer
Creative Commons Attribution License.




bitsof | One "k

Browser 3 n'?f - browsers

Charactoristic | "CCTYYING | Lave this
information

value

10095 47

wi AU Aud
(QUALCOMM

KutSe G, M h S RURIE P PR PR PR PR PR R P Acal Boia it )
B PR PRSP R R " - a [erbwn Dol s aer a9 aee. oo | S \ Chakzcard
R R L it "X VRSN PR PRE VRREE PRERE PE PR PR PR PR P f
nOdings, H C Medum, Gex L A Nanoe, e 0 00
7R PR TL PEUDRE PR PRE

Aral Narr

Jana, A

by

X K ah

oMat . nes w
VS AppleGotie atr € dr ol e oA PN
! s r .2 o3 TC Medum, Imga

niz Sar
B LR DR R Ll TR PR yangs .
- 4ip - a

sans MS Baola, I X (
g !

)" > W

Geonga. | JUS 3 2
Sold, Me Bold Coppeorpla imes Now Roman Bald r Ot VT Ll ae e R R TR
REVT PR IR PR IR CESL PL VRS 7R T B VL URT PINEE PIRIRE P RS P R T e S N A S L

1 Times New - " - ( or Now. Krurgth

B A A

“w.

Lucsds

L L L LRI SRS P P

e R

Ara Cookies
Enabled?
Limeted

SUPECOOOS ey




Browser Characteristic

User Agent

HTTP_ACCEPT
Headers

Browser Plugin Details

Time Zone

Screen Size and Color
Depth

System Fonts
Are Cookies Enabled?
Limited supercookie test

bits of identifying
information
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one in x browsers have
this value

263
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5.15
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5.14

value

Mozilla/4.0 (compatible: MSIE 7.0; Windows NT 6.0)

text'himi,application/xhimi+xml. applicationxmi:q=0.9,"/*.q=0.8 1S0O-8859-1,utl-8,0=0.7,".q=0.7
gzip,defiate de-de,de:q=0.8,en-us,q=0.5,en;0=0.3

no Javascript
no Javascript
no Javascript
no Javascript

No

no Javascript



Sichere Kommunikation




Wie kann man das
erreichen?

® |P Adresse verschleiern

® Kommunikation mit Werbe-Servern
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Tor
The Onion Routing

® Proxy fur TCP basierte Internetdienste

® Netzwerk aus Hunderten von Rechnern
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Tor Hap : All Running Routers 25 Apr

°

1 Router

2=5 Roulers
6-49 Routers
18=14 Roulers
15-19 Routers
28=24 Routers
25-29 Routers
36-39 Routers
40-49 Routers

>=%8 Routers

Karte aller Tor Router
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Bild: Kai Billen - kairaven.de



Aufbau einer Tor
erschlusselungskette

Benutzer mit OP ‘- -

OP - TOR-n
Sitzungsschlussel

Zielrechner |

Bild: Kai Billen - kairaven.de



Verschlusselte
ommunikation mit lor

Benutzer mit OP ]- =\

OP - TOR-n
Sitzungsschlussel
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Zielrechner

Bild: Kai Billen - kairaven.de



User Agent Switcher
Firefox Extension

EL

nternet Explorer 7 (Windows Vista)
Netscape 4.8 (Windows Vista)

Opera 9.25 (Windows Vista)
Edit User Agents...

User Agent Switchetl




Adblock Plus
Firefox Extension

® Entfernt zuverlassig (fast) alle Werbung
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e OO0 Adblock Plus - Einstellungen =

Filter ~ Bearbeiten * Ansicht * Optionen v Hilfe -

Die Filter in dieser Liste bestimmen, welche Adressen von Adblock Plus blockiert werden:

Filterregel Aktiv Treffer

32

s -

alhttp:/ /www.mozilla.org/

Meine Blockierregeln

*/adbanner/*
*/advertisements/*
http://*.adserver.example.com/*
http://oas.heise.de/*
Filter-Abonnement: Cédrics Liste (Deutschland)

J@phpmyadmin

" Filter hinzufigen... " Abbrechen

disabled. Hov
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NoScript
Firefox Extension

® Ausfuhrung von JavaScript, Java, Flash und

anderen Plugins steuern
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what is it? features changelog screenshots forum faq getit!
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Fight CLICKJACKING
Now!

006 NoScript Firefox extension provides extra
protection for
other mozilla-based browsers: this free, open source add-on allows
JavaScript, Java and Flash and other plugins to be executed only by
trusted web sites of your choice (e.g. your online bank), an
provides the most powerful Anti-XSS protection available

Qrowser.

Firefox, Flock, Seamonkey and

| - . download

Ads by Google

Top
Shopsoftware
ohne Ifd. Kosten
inkl. Prof
Support - You can enable JavaScript, Java and plugin execution for sites you
Einmalig 149€ trust with a simple left-click on the NoScript status bar icon

w Oiambin da the picture), or using the contextual

NoScript’s unique whitelist based pre-emptive script blocking
approach prevents exploitation of security vulnerabilities (known
and even not known yet!)

with no loss of functionality...

00K at
menu, for easier operation in
atusbar-less windows.

Watch the “Using NoScript” video kindly contributed by John

Wilkerson.

Sign Up Now to
Get 7 Free Fonts!
Cute, Fun,
Elegant.
Download Teday

Staying safe has never been 50 easy!
Experts will agree:

@ FageRank Alexa C

ite Scripting

dor Patch

S_l Allow JavaScrpt Gobaly (dangsrou

S allow secunia.com

Donate
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Uber NoScript...
Einstellungen...

St Skripte allgemein erlauben (nicht empfohlen)
<3 Temporare Berechtigungen aufheben
| S Alle Beschrankungen fur diese Seite aufheben
Sy Temporar alle Beschrankungen fur diese Seite aufheben

Optices

lavaScript Currently Fo

About NoSonpe

& Nicht vertrauenswurdig (1)

NoScript is Free Software (GPL), but if yo

S " 1 1IN
USETUR, YOU Can SUpPPo

Donate

B visa [visa T

- 0 3 Fehler % YSlow

co) W

L 1ts development .

S) buysellads.com erlauben
Sy buysellads.com temporar erlauben

S’ googlesyndication.com erlauben
Sy googlesyndication.com temporadr erlauben

S, doclix.com erlauben

Sy doclix.com tempordr erlauben
S

noscript.net verbieten

1.287s §J 82.103.134.102




CookieSafe
Firefox Extension

® Setzen von Cookies steuern

- ® Cookies verwalten, exportieren und

-
-




E CookieSafe 3.0.5 Was halten Sie davo

(Einloggen)
von Ron Beckman

Bewertung

This extension will allow you to easily control cookie permissions. It
will appear on your statusbar. Just click on the icon to allow, block,
or temporarily allow the site to set cookies. You can also view or
clear the cookies and exceptions by...

(» Cookies global akzeptieren

@) mozilla.org blockieren

Zu Firefox hinzufiigen | % mozilla.org entfernen

mozilla.org akzeptieren
S mozilla.org wdhrend Sitzung akzeptieren

7 mozilla.org temporar akzeptieren Temporarily allow

addons.mozilla.org @ (@ F29eRenk  Alexa A




BetterPrivacy
Firefox Extension

® Schutz vor ,,Super-Cookies"

® | ocal Shared Obijects (,,Flash Cookies™)

n . i | @ P , & . “ ’ o
» o D i . I B 1 RS \ ™ & oy - - o *» D Yo -1 8! iy St el fo D _‘ B e o -




[LSO Manager]‘ Optionen |

Flash Cookies
Flash-Cookies werden durch das Flash Plugin in zentrale Computer-Ordner gebracht um dort unbegrenzt zu ueberdauern. (SuperCookies)

Flash Daten-Ordner:
' /Macromedia/Flash Player

Bei ungueltigem Cookie Ordner 'Automatische Suche' waehlen. TEm—— erE—rr——w-

Liste gespeicherter Flash-Cookies (LSOs):

Flash-Cookie Datei Name Modifiziert Status
settings.sol 23:01:42 2009 Ceschuetztes LSO

soundData.sol e 23:29:04 2009 Geschuetztes LSO
videostats.sol 23:04:27 2009 Ceschuetztes LSO
settings.sol 01:51:50 2009 Nicht geschuetzt

Ordner/Webseite
#s.ytimg.com
s.ytimg.com
s.ytimg.com

SYys

Information ueber das ausgewaehlte Flash-Cookie:

Datei-Name: soundData.sol
Ordner/Webseite: s.ytimg.com

Croesse: 58 bytes
Pfad: = = Macromedia/Flash Player/#SharedObjects/: /s.ytimg.com

Modifiziert: 23:29:04 2009

 Ordner Inhalte nie automatisch Ioeschen\' fErlaube automatisches LSO Loeschenr\ (Entferne LSO ) ( Entferne alle LSOsi\

Note: LSO Schutz verhindert das autom. Loeschen durch BetterPrivacy (nicht Loeschung durch den LSO Besitzer)

Bislang automatisch entfernte LSO Objekte: 1139




CustomizeGoogle
Firefox Extension

® Werbung entfernen

‘__ LG Ty

- ® Anonymisierung
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CustomizeGoogle 0.76

Web

Bilder

Groups

News

Shopping
Answers
Buchsuche
Google Mail
Kalender

Maps

Text & Tabellen
Video

Reader
Cache

Blogs
Webprotokoll
Einstellungen
Filter

Uber

www.customizegoogle.com

Privatsphare

Verhindern Sie, dass Google ein Benutzerprofil uber Sie erstellen kann. Dies blockiert
nicht lhren Zugang zu kontoabhangigen Diensten von Google, wie beispielsweise
Google Mail. Einige andere Dienste konnen jedoch betroffen sein. Zum Beispiel wird in
Coogle Groups die Liste der zuletzt besuchten Gruppen nicht mehr angezeigt.

'2‘ UID (eindeutigen Kennzeichner) des Google-Cookies anonymisieren

Google Analytics (auch bekannt als Urchin) ist ein Dienst von Google, der Website-
Betreibern hilft zu analysieren, wie Besucher ihre Seiten nutzen. Informationen uber
lhr Benutzerverhalten auf bestimmten Websites {(einschlieflich lhrer IP-Adresse)
kdnnen automatisch uber Cookies an Google ubertragen und dort gespeichert
werden.

R_ﬂ Keine Cookies an Google Analytics senden

& M CustomizeGoogle 0.76

Web
Bilder
Groups
News

Google Websuche

| Werbung entfernen

‘ 'Z‘ Links zu anderen Internet-Suchmaschinen hinzufugen
Shopping
Answers
Buchsuche | Mauszeiger automatisch in das Suchfeld setzen

Google Mail
| Positionsnummern den Suchergebnissen hinzufugen

Kalender
Maps 'Z‘ Filter aktivieren (siehe "Filter"-Einstellungen)
Text & Tabellen
Video

Reader

Cache

Blogs
Webprotokoll
Privatsphare

| "Archiv"-Links zu WayBackMachine (Internetarchiv) hinzufugen
'Z‘ Klick-Verfolgung entfernen
| Alle Suchergebnisse in einer einzigen Seite nachladen [BETA]

__ ldentitatssymbol der Webseiten in den Suchergebnissen anzeigen

Einstellungen — speichern far:

Filter
Uber

www.customizegoogle.com

'z Google Suggest verwenden (zeigt Suchvorschlage wahrend des Eintippens)

“Speichern”-Links hinzufugen, um Seiten als Lesezeichen anzulegen/zu

» Abbrechen v




Grenzen der
Anonymitat

® Unverschlusselte Verbindungen
® Dienste mit Authentifizierung

® Kontrolle groBer Netzbereiche
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Links

® http://www.torproject.org

- ® https://panopticlick.eff.org H
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Lizenz

Dieses Werk ist unter einem Creative Commons
Namensnennung-VWeitergabe unter gleichen
Bedingungen 3.0 Unported Lizenzvertrag lizenziert.
Um die Lizenz anzusehen, gehen Sie bitte zu
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