- Vorratsdatenspeicherung

und andere Uberwachungsmafinahmen

Markus Zapke-Grundemann
www.streetcleaner.org

Freiheitsredner Netzwerk
www.freiheitsredner.de

Stand: K2.11.2008




Ubersicht

Was ist die Vorratsdatenspeicherung?
Kritik an der Vorratsdatenspeicherung
Was sagen Politiker dazu?

Aktueller Stand

Was kann ich tun?

Weitere (geplante) Uberwachungsmaf$nahmen




Was ist die
Vorra,tsda,tenspelcherung‘7




Begriffsdefinition

o Begriff aus dem Datenschutz- und
Telekommunikationsrecht

o Speicherung von personenbezogenen Daten
fiir eine spdtere Verarbeitung

o Verarbeitungszweck steht zum Zeitpunkt der
Speicherung noch nicht klar fest




EU-Richtlinie
2006/24/EG

o Vorratsspeicherung von Daten, die bei
offentlich zugédnglichen Kommunikations-
diensten erzeugt oder verarbeitet werden

o Zweck: Harmonisierung unterschiedlicher

nationaler Vorschriften

o Ziele: Terrorismusbekampfung sowie die
Ermittlung und Verfolgung von schweren
Straftaten




Neuregelung der
Telekommunikationsuberwachung

I
Am 9.11.2007 mit namentlicher A

ostimmung

im Deutschen Bundestag verabsc
Ist am 1.1.2008 in Kraft getreten

Speicherdauer von 6 Monaten

niedet

Geistliche, Strafverteidiger und Abgeordnete
sind geschiitzt, andere Berufsgeheimnistrager
dagegen nicht




Neuregelung der
Telekommunikationsuberwachung
IT

o Verpflichtet Anbieter von Telefon- und
Mitteilungsdienste miissen Verkehrs- und ggf.
Standortdaten speichern

o Auch Anonymisierungsdienste sind betroffen

o Internetzugangs-, E-Mail- und VoIP-Dienste
miissen erst ab 1. Januar 2009 speichern




Neuregelung der
Telekommunikationsuberwachung
ITI

o Verwendung zur Strafverfolgung ,erheblicher”
Straftaten

e Sowie "zur Abwehr von erheblichen Gefahren"
und "zur Erfiillung der gesetzlichen Aufgaben"
aller Geheimdienste

o Zugriffsmoglichkeiten auch bei "mittels

Telekommunikation begangener Straftaten”




Welche Kommunikation
ist betroffen<

o Telefon, Fax
» Mobiltelefon, SMS, MMS

o Internetverbindungen

e : Fl1rten lastern, tratschen
o 4w\ ...und Alles wird

: > %\ protokolliert.
23 VOICQ Over IP (VOIP) 4 - - Die Vorratsdatenspeicherung

von E-Mail-, Internet- und
Telefonverbindungsdaten
verletzt massiv die P t phére
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Was wird
gespeichert?

o Verkehrsdaten,
Verbindungsdaten:

e Bestandsdaten:
e Name
Adresse

Bankverbindung

Zeitstempel (Beginn
und Ende)

Dauer

eindeutige
Teilnehmerkennungen

(z. B. Rufnummer,
IME]L IP-Adresse)

gof. Standortdaten
(z.B. Funkzelle)
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Kritik an der .
~ Vorratsdatenspeicherung

.




Privatsphare

o Die Vorratsdatenspeicherung greift
unverhéltnismafSig in die personliche

Privatsphare ein

o Die Vorratsdatenspeicherung verstofst gegen
das Menschenrecht auf Privatsphére und
informationelle Selbstbestimmung

o Die Vorratsdatenspeicherung diskriminiert
Nutzer von Telefon, Mobiltelefon und Internet
gegeniiber anderen Kommunikationstormen




(Gesellschatt

o Die Vorratsdatenspeicherung beeintrachtigt
Aktivitaten in allen gesellschaftlichen
Bereichen

o Vorratsdatenspeicherung verhindert Terroris-
mus oder Kriminalitat nicht

o Missbrauchs- und Irrtumsrisiko




Wirtschaitt

o Die Vorratsdatenspeicherung ist teuer und
belastet Wirtschaft und Verbraucher

o Es besteht das Risiko, dass die Daten von

Unbefugten genutzt werden

o Datenmissbrauch auch durch
Telekommunikationsfirmen méglich (Telekom-
Bespitzelungsaffire)




International

o Deutschland soll dem , Ubereinkommen des
Europarats tiber Computerkriminalitat”
beitreten

o 52 Staaten in Europa und weltweit haben
Zugritt auf die Daten

o Speicherdauer im Ausland nicht klar




Grundrechte

Recht auf informationelle Selbstbestimmung
Meinungs-, Informations- und Rundfunkfreiheit
Fernmeldegeheimnis

Berufsfreiheit




So vermeiden Terroristen
Fingerabdriicke:

Wissen Politiker das etwa nicht?
Die neuen Reisepdsse mit biometrischen Merkmalen
kriminalisieren alle Biirger dieses Staates.




Dr. Wolfgang Schauble
(CDU)

,Wir hatten den 'grofsten Feldherrn aller Zeiten',
den GroFaZ, und jetzt kommt die grofste
Verfassungsbeschwerde aller Zeiten.”

7.11.2007, vor Journalisten und Richtern in Karlsruhe

,Die Unschuldsvermutung heifst im Kern, dass
wir lieber zehn Schuldige nicht bestrafen als
einen Unschuldigen zu bestrafen. Der Grundsatz
kann nicht fiir die Gefahrenabwehr gelten.”

Interview mit dem Stern, Heft 17 /2007



http://www.taz.de/1/politik/deutschland/artikel/1/klage-gegen-vorratsdatenspeicherung/?src=AR&cHash=141852ec12
http://www.taz.de/1/politik/deutschland/artikel/1/klage-gegen-vorratsdatenspeicherung/?src=AR&cHash=141852ec12
http://www.stern.de/politik/deutschland/587615.html?p=2&nv=ct_cb
http://www.stern.de/politik/deutschland/587615.html?p=2&nv=ct_cb

Brigitte Zypries (SPD)

,Aber das Recht auf informationelle Selbst-
bestimmung heifst ja nur, dass Biirger dartiber
informiert werden miissen, wer was von ihnen
speichert.”

9.11.2007, Interview mit Deutschlandfunk

,Der Einwand, bei einer Flatrate wiirden diese Daten
nicht erhoben, trifft es nicht ganz, da diese Daten bei
diesen Firmen erstmal produziert werden, nur dass
der Provider diese Daten dann nicht wie andere zu
Abrechnungsdaten speichert, sondern 16scht.”

18.4.2007, Bundespressekonferenz



http://www.dradio.de/dlf/sendungen/interview_dlf/693733/
http://www.dradio.de/dlf/sendungen/interview_dlf/693733/
http://netzpolitik.org/2007/pressekonferenz-zur-vorratsdatenspeicherung/
http://netzpolitik.org/2007/pressekonferenz-zur-vorratsdatenspeicherung/

Dr. Dieter Wiefelsputz
(SPD)

_Sie werden hinnehmen miissen, dafd der
Gesetzgeber in Sachen Vorratsdatenspeicherung
anderer Meinung ist als Sie.
Vorratsdatenspeicherung hat mit Terrorismus-
bekampfung relativ wenig zu tun. Ich wére fiir
die Vorratsdatenspeicherung auch dann, wenn

es tiberhaupt keinen Terrorismus géabe.”

11.11.2007, abgeordnetenwatch.de



http://www.abgeordnetenwatch.de/dr_dieter_wiefelspuetz-650-5785--f78879.html%23frage78879
http://www.abgeordnetenwatch.de/dr_dieter_wiefelspuetz-650-5785--f78879.html%23frage78879

Jorg van Essen (FDP)

_,Uns macht die anlass- und verdachtslose
Speicherung von Daten von Biirgern am meisten
Sorgen. Biirger werden unter Generalverdacht
gestellt. Das ist ein klarer und eindeutiger
Verstofs gegen das Recht auf informationelle
Selbstbestimmung.”

9.11.2007, Bundestagsdebatte zur Vorratsdatenspeicherung



http://dip.bundestag.de/btp/16/16124.pdf
http://dip.bundestag.de/btp/16/16124.pdf

- Jan Korte (DIE LINKE)

,“Vorratsdatenspeicherung” ist in diesem
Zusammenhang vielleicht nicht der politisch
absolut treffliche Begriff. Trefflicher miisste es
vielmehr heifSen: Wir haben es hier mit einer

Totalregistrierung von menschlichem
Kommunikationsverhalten zu tun.”

9.11.2007, Bundestagsdebatte zur Vorratsdatenspeicherung



http://dip.bundestag.de/btp/16/16124.pdf
http://dip.bundestag.de/btp/16/16124.pdf

~ Aktueller Stand




Aktueller Stand

o Uber 34.000 Vollmachten wurden beim
Bundesverfassungsgericht eingereicht

o Die Herausgabe von Vorratsdaten wurde
durch zwei einstweilige Anordnungen
eingeschrankt

o Uber die Zulassigkeit der Vorratsdaten-
speicherung selbst ist noch nicht entschieden







Was kann ich tun®%

o Im personlichen Umfeld informieren

o Im Arbeitskreis Vorratsdatenspeicherung
mitarbeiten

o An den Arbeitskreis Vorratsdatenspeicherung
spenden

www.vorratsdatenspeicherung.de




Was kann ich tun®%

Anonym kommunizieren (z.B. Prepaid Karten)
Anonym das Internet benutzen:
o DPersonalisierte Angebote vermeiden

o Cookies loschen

Alternative Suchmaschinen, z.B. ixquick.com

(Anonymisierungsdienst verwenden wie Tor oder JAP)

E-Mails und Instant Messaging verschliisseln


http://ixquick.com/
http://ixquick.com/
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Weitere (gepla,nte) ,
U'berwa,chungsma,ﬁna,hmen




Umgesetzte
Uberwachungsmafnahmen

» Einschrankung des Fernmeldegeheimnisses

» Telekommunikationsfirmen missen alle
Kundendaten speichern

» Ausweise mit RFID und biometrischen Merkmalen

» Anti-Terror Datei (Geheimdienste & Polizei)

 ,,Hackerparagraphen” (§202c, §303b StGB)
Verdachtsunabhéngige Verkehrsiiberwachung

Finanzbehorden diirfen bei Kreditinstituten die
Konten und Depots automatisiert ermitteln




Umgesetzte
Uberwachungsmafnahmen

» Neuregelung der Telekommunikationsiiberwachung
(Vorratsdatenspeicherung)

» Verldngerung der Speicherungsdauer von
Videoaufzeichnungen an Bahnhofen und Flughafen

» Datenbank der Schiffsreisenden

Einheitliche Steueridentifikationsnummer und
zentrale Datenbank fiir alle Lohnsteuerdaten

Einsatz von Handy-Ortungsgréten (Berlin)

Elektronischer Einkommensnachweis ELENA




Geplante
UberwachungsmafRnahmen

» Online-Durchsuchungen?
» |, Grofser Spahangriff”!
» Heimliches Betreten von Wohnungen!

» Kein Abhorschutz fiir Abgeordnete, Geistliche,
Arzte und Strafverteidiger?

» Einsatz von verdeckten Ermittlernt

o Priventive Ermittlungen ohne konkreten
Tatverdacht!

I Novelle des Bundeskriminalamtsgesetzes



Geplante
UberwachungsmafRnahmen

» Elektronische Gesundheitskarte

» Bundesmelderegister

» Speicherung von Fluggastdaten in der EU

» Einrichtung eines européischen Passregisters

» Videotiberwachung und Gesichtserkennung
Uberwachung von Internetcafés

Schiilerdatenbank mit zentraler Schiiler-1D




Geplante
UberwachungsmafRnahmen

e FEinsatz der Bundeswehr im Inland

e Internet-Zensur

o Verbot von Anonymisierungsdiensten und

Kryptographie




SCHAUT MAL.- DIE NETTE KATZE HAT UNS SOBALD DIE VORRATSDATEN-
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